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Time‐Dependent Dielectric Breakdown (TDDB) is a charge injection mechanism, 
the process of which may be divided into 2 stages ‐ the build‐up stage and the 
runaway stage. 

During the build‐up stage, charges invariably get trapped in various parts of the 
oxide as current flows in the oxide. The trapped charges increase in number with 
time, forming high electric fields (electric field = voltage/oxide thickness) and high 
current regions along the way. This process of electric field build‐up continues untilcurrent regions along the way. This process of electric field build up continues until 
the runaway stage is reached.

During the runaway stage, the sum of the electric field built up by charge injection 
and the electric fields applied to the device exceeds the dielectric breakdown 
threshold in some of the weakest points of the dielectric. These points start 
conducting large currents that further heat up the dielectric, which further 
increases the current flow This positive feedback loop eventually results inincreases the current flow. This positive feedback loop eventually results in 
electrical and thermal runaway, destroying the oxide in the end. The runaway stage 
happens in a very short period of time.

Stress Migration is a failure mechanism that often occurs in IC metallization (aluminum, 
copper). Voids form as result of vacancy migration driven by the hydrostatic stress gradient. 

d l d bl h d d h
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Large voids may lead to open circuit or unacceptable resistance increase that impededs the 
IC performance. Stress Migration is often referred as Stress Voiding, Stress Induced 
Voiding

Hot Carriers injection (HCI) is the phenomenon in solid‐state or semiconductor electronic 
devices where either an electron or a “hole” gains sufficient kinetic energy to overcome a 
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The Kirkendall effect. At the boundary between two solids diffusing into each other at 
different rates, for example zinc and copper, their alloy (brass) grows in the direction of the 
faster‐moving species (zinc). Unfilled voids are left behind and coalesce into large pores. 
(After Preston Huey, Science)
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Here are some REAL examples of Kirkendall voids.  You can see the intermetallic layer (Here 
purple plag) between the die and the bond.
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The first satellite failure due to total dose was the Telstar. Telstar was launched a day after the July 
9 1962 Starfish nuclear test The Starfish a nuclear weapon of 1 4 Megaton strength was9, 1962 Starfish nuclear test. The Starfish, a nuclear weapon of 1.4 Megaton strength, was 
detonated at an altitude of about 248 mi (~400 km) above Johnston Island in the Pacific Ocean. 
The explosion produced beta particles (electrons) that were injected into the earth's magnetic 
field and which formed an artificial radiation belt. This artificial electron belt lasted until the 
early 1970s. The Telstar experienced a total dose 100 times that expected due to the weapon 
test. Starfish destroyed seven satellites within 7 months primarily from solar cell damage. 

The total ionizing dose (TID), mostly due to electrons and protons, can result in device failure (or 
biological damage to astronauts). In either case, TID can be measured in terms of the absorbed 
dose which is a measure of the energy absorbed by matter Absorbed dose is quantified usingdose, which is a measure of the energy absorbed by matter. Absorbed dose is quantified using 
either a unit called the rad (an acronym for radiation absorbed dose) or the SI unit which is the 
gray (Gy); 1 Gy = 100 rads = 1 J/kg. 

The TID is calculated from the trapped protons and electrons, secondary Bremsstrahlung photons, 
and solar flare protons (the contribution from galactic cosmic ray ions is negligible in the 
presence of these other sources). The main sources of the protons and electrons are from 

solar energetic particle events (from solar flares), and passage through the South Atlantic Anomaly. 
In low earth orbit (LEO), the main dose source is from electrons and protons (inner belt); and in 

geostationary earth orbit (GEO), the primary source is from electrons (outer belt) and solar 
protonsprotons.

Charge buildup affects the current‐voltage characteristics of the transistors used in 
semiconductor circuits.

Proper operation of a transistor relies on the ability to switch it from a low‐conductance (off) state 
to a high‐conductance (on) state as the gate voltage passes through a threshold. Extended 
exposure to radiation can shift the threshold voltages (top image), making the transistors easier 
or harder to switch. Radiation may also increase the leakage current (bottom image), causing 
the on and off states of the transistors to become less distinguishable. Either effect can 
ultimately cause circuit failure
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ultimately cause circuit failure. 

Edge‐current leakage in transistors.
Current should flow only between the source and the drain when the gate receives a proper 

voltage; however, after extended exposure to ionizing radiation, current can leak through at 
the edges, where the gate oxide and insulating field oxide meet. When leakage current 
bypasses the transistor's isolated regions, it degrades the distinguishability of the transistor's 
"on" and "off" states. Leakage also increases the circuit's background current, or the amount of 
current flowing when the device is in a quiescent state. Such an increase, multiplied by the tens 
f illi f it h i h i it d i ti i i h t



Single Event Latchup

Latchup
Most junction‐isolated circuits contain parasitic bipolar transistors that can form a four‐layer region, 
similar to that of a silicon‐controlled rectifier. These bipolar structures are not involved in normal 
operation of CMOS devices, but can be triggered by transient currents. On the right hand image you 
could see the bipolar structures that create a four‐layer latchable structure in a p‐well CMOS circuit. 
Latchup disrupts normal operation in the region of the circuit where it occurs, causing partial loss of 
functionality as well as higher current in the local region where latchup occurs.
Once latchup occurs, the four‐region structure will be switched into a conducting mode, and it will 
remain in that mode until power is removed or until the voltage across the latched region isremain in that mode until power is removed, or until the voltage across the latched region is 
reduced to very low values. During latchup currents can be very high. In most circuits, currents of 
several hundred milliamps or more will flow in the localized region where latchup is triggered, 
rapidly heating that region to extremely high temperatures. These high temperatures not only 
introduce the possibility of localized damage to the silicon and metallizations, but the excessive 
heating may also cause the latchup to spread to other regions.
All CMOS designs use special guardbands and clamp circuits at input/output terminals to prevent 
latchup from occurring in standard circuit applications. However, in a radiation environment 
transient signals are no longer confined to I/O terminals, and it is possible for the current pulses 
from heavy ions or protons to trigger latchup in internal region of a CMOS device as well as in I/Ofrom heavy ions or protons to trigger latchup in internal region of a CMOS device, as well as in I/O 
circuitry.
Because of the potential for catastrophic damage, latchup is a very serious problem for space 
systems. The most conservative approach rules out use of any latchup susceptible circuit. A number 
of methods have also been proposed to overcome latchup at the system or subsystem level by 
sensing excess current, which is a signature of latchup, and temporarily removing power. However, 
power must be removed within a few milliseconds after latchup occurs to avoid possible 
catastrophic damage. It is also difficult to make sure that latchup detection circuits will be 
completely effective because many different latchup paths exist in complex circuits, with different 
current signatures Device scaling generally increases susceptibility to latchup and latchup is
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current signatures. Device scaling generally increases susceptibility to latchup, and latchup is 
expected to be even more important for devices with reduced power supply voltage and operating 
power.



First there is the radiation event itself.  In general the event can be imagined as a “roughly” straight line 
(i i li / h li ) i hi h hi h d f i i i k l I isegment (ignoring straggling/channeling) in which a very high degree of ionization takes place. In a region 

within 1‐2um of the node, the actual event itself typically occurs within 10‐500 fsec creating a quasi 
cylindrical track of e‐h pairs with a sub‐micron radius and a very high carrier concentration.  In the junction 
area carriers are collected immediately by the field.  Outside the depletion region e‐h pairs are separated by 
drift and in response to the non‐equilibrium charge distribution a funnel shaped potential distortion is 
formed.  A large portion of additional charge is collected by funneling.  This leads to an initial current “spike” 
known as prompt collection.  The prompt collection phase is completed within picoseconds.  After this point 
the funnel collapses and diffusion effects begin to occur. Additional charge can be collected as carriers diffuse 
away from the initial distribution and end up in the sensitive node.  Diffusion collection is usually smaller in 
magnitude but occurs over a longer time scale 1‐10s of nanoseconds.  In DRAMs with undriven, floating 
nodes, the diffusion component can add significantly to the total charge ‐ especially in some trench cell 
designs.  However, in nodes that are driven, even weakly, it may be that the drive capability of the transistor 
providing the current “out matches” the current induced by diffusion collection, and thus this component can 
be ignored many “static” devices.   This diagram illustrates the drop in volatges due to accumulation of 
electrons on the P+ and the corresponding current.  Note that since the node is driven, the voltage eventually 
recovers once the charge injected by the rad‐induced current transient is compensated by the load.
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Print 11x17 to MARCOM
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Wafer Run ‐> Wafer Lot
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Over the years the defense community has realized there are multiple obstacles to the effective use of
COTS Integrated Circuits.

Military and commercial avionics OEMs currently purchase less than one percent of the total
l d ld f dcommercial integrated circuits sold. Up to 30% or 40% of COTS devices require uprating or upscreening

depending on the OEM and the application. For the purposes of discussion, uprating is defined as use
beyond the environment and application for which the part was designed. Upscreening is defined as
performing additional testing and/or lot acceptance to use product beyond data sheet conditions.
Uprating and upscreening are problematic at best. Very few, if any, manufacturers will support this
effort.

Of course some applications, such as ground‐based communication systems, are more benign and
COTS components may be suitable for use without additional qualification or screening.

Compounding this problem are the short commercial product life cycles that are significantly shorter
than military program life cycles. Many COTS products become obsolete before the military program
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ramps to volume production. With military systems being fielded for 10, 20, or even 50 years, as in the
case of the B52 bomber, maintainability and spares become a logistic nightmare.
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ramps to volume production. With military systems being fielded for 10, 20, or even 50 years, as in the
case of the B52 bomber, maintainability and spares become a logistic nightmare.
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