Vezetékmentes kommunikacio az egészségért

A vezetékmentes kommunikdcié ma mér a ,révid tavu kabelhelyettesité” funkcié megvalésitdsanak éltaldnos
eszkdze. Jelentésége az egészségfeliigyeletben kiillénésen fontos, mivel a pdciens szaméra mobilitést tesz lehetévé
az otthondban, és ezdltal olyan funkciék is megvalésithatékka valnak, amelyekre kordabban sem az orvosok, sem
a fejleszték nem gondolhattak. A Texas Instruments cikke a vezetékmentes kommunikécié ,,egészségcentrikus”
alkalmazdsainak néhdny specifikus vonésdra hivja fel a figyelmet.

Bevezetés

A mobiltelefonok, az elektronikus fogyasztasi cikkek és hor-
dozhat6 eszk6zok modszerei sok szempontbol egyre jobban
hasonlitanak egymasra. Ebbdl kovetkezik, hogy a vezeték-
mentes kommunikacié egyre jobban ,,atjarja” az egymas utan
megnyild Uj piaci szegmenseket. Bar a Wi-Fi, a ZigBee, az
ANT ¢és a Bluetooth vezetékmentes technoldgidk az egész-
séggondozas eszkdzeiben csak nagyon ,,fontolva haladva”
jelennek meg, a tervezéknek mégis el kell fogadniuk azt a
kihivast, hogy a vezetékmentes technoldgia az otthonokban is
egyre nagyobb teret hodit.

A személyes egészség ,kapcsolt” eszkdzei

A kronikus betegségek egyre gyakoribb eldfordulasaval az
egészséggondozasi! szolgaltatok és vallalkozok 1j utakat ke-
resnek, hogy az apoltakat meggy6zzék, miként alkalmazzak
az egészségi allapotuk ellendrzésére kinalkozd kényelmes
technikai eszkozoket és modszereket. Mivel az apolas koltsé-
gei egyre megterheldbbek az érdekeltek szamara, mind tob-
ben és tobben hajlanddok az egészségi allapotukat ellen6rzd,
vezetékmentesen kommunikalé eszkozokre kolteni. A fiata-
labb generacié tagjai is hasonléan érdekeltek ezek haszna-
lataban, hogy idds sziileik allando, személyes jelenlétet nem
igényld, fliggetlen életvitelét biztosithassak.

A vezetékmentes kommunikacié alapvetd fontossagu esz-
kéz az elektromedikai eszkdzokben, mivel hasznaldjanak
kényelmes hasznalatot, mozgékonysagot jelent és folyama-
tos kapcsolatot tesz lehetdvé az egészséggondozo szolgalta-
toval. Példaul egy folyamatos vérnyomas-ellen6rzé monitor
egy helyi vezetékmentes halézati hozzaférési ponton at fel-
toltheti a gytijtott adatokat egy tavoli szerverbe, amely ezen
a modon visszamendleg attekinthetd adatsort tarol a paciens
vérnyomasadatair6l. Egy masik alkalmazasi lehet6ség, hogy
egy karon viselhetd egészségi allapot ellendrzé eszkdz —
Hfitneszkardra” — adatai egy kozdsségi webszolgaltatason at a
csaladtagok ¢s baratok altal is figyelemmel kisérhetdk. Ismét
mas lehetdség, hogy egy egészségi allapot tavfeliigyeletét
végzo késziilék tartalmazhat egy aktivitast, mozgast érzékeld
funkciot, amely az otthoni vezetékmentes haldézaton keresztiil
riasztast kiildhet a tavol ¢l6 csaladtagoknak, ha az idésebb
csaladtag aktivitasaban szokatlan valtozas észlelhetd.

1 Az ,egészséggondozas™ kifejezés a mai magyar nyelvben nem azonos értelemben hasz-
nalatos a betegfeliigyelettel és -apolassal. A cikk tovabbi részében az egészségi allapot el-
lendrzésének a gyogyito, egészségmegdrzd és kondiciojavitd funkcioi érdekében végzett
tavfeliigyeleti tevékenységeket szohasznalatunkban nem kiilonboztetjiik meg, mivel a kom-
munikacio technikai megvaldsitasat a rendeltetés (a beteg vagy idés személy allapotanak
tavfeliigyelete és egy sportolo biologiai paramétereinek ellendrzése) kiilonbségei lényegé-
ben nem befolyasoljak — a ford. megj.
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Egészséggondozasi halézati megoldasok

A személyi eszkdzok (mobiltelefonok, személyi egészség-
vezetékmentes protokoll ma a Bluetooth. Ez az els6 volt azok
kozott, amelyeket a gyartotol fiiggetleniil egytittmiikodésben
hasznalhato személyi egészségfeliigyeleti eszkozok megva-
lositasara létrehozott szakmai kozdsség, a Continua Health
Alliance e célra kivalasztott. Az otthoni koriilmények ko-
zotti  egészségfeliigyeleti alkalmazasokban kiillondsképpen
a Bluetooth-protokoll egy tijabb valtozata, a hagyomanyos
Bluetooth energiaigényének téredékével is beérd Bluetooth
Low Energy (BLE) tesz majd szert — varhatdan a kovetkezd
néhany évben — egyre nagyobb jelentdségre, amint a felhasz-
nalok koziil egyre tobben vasarolnak majd BLE-képességekkel
ellatott mobiltelefonokat.

A Bluetooth és a BLE egyarant frekvenciaugratasos techno-
logiat hasznal a mas jelek zavard hatasanak csokkentésére.
Minden alkalommal, amikor befejezddott egy adatcsomag
adasa vagy vétele, a késziilék egy masik frekvenciara ugrik.
A Bluetooth els6 verzidjaban eredetileg kivalasztott modula-
cios technoldgia a GFSK? volt. A nagyobb adatsebesség iran-
ti igények kielégitésére azonban a megnovelt adatsebességii
(Enhanced Data Rate — EDR) Bluetooth 2 és a nagysebes-
ségli (High Speed — HS) Bluetooth 3 valtozatokban kétféle
fazismodulaciot is bevezettek: a /4 DQPSK és 8DPSK mo-
dulaciés modokat.

Az ,egészségpiac” masik, széles korben hasznalt veze-
tékmentes technoldgidja manapsag az ANT. Ez ma mar jo
néhany személyi egészséggondozasi eszkdzben jelen van, és
feltételezhetd, hogy a mobiltelefonokban is megjelenik. Ha-
bar az ANT ¢és a BLE egyarant a személyi eszkozok halo-
zati megoldéasa, az ANT néhdny olyan halézati topologiat és
mukodésmoddot is tamogat, amelyek a BLE jelenlegi specifi-
tervezték, hogy helyi energiaellatasu, hordozhatéd késziilékek
kozott valdsitson meg kommunikaciot egy kiterjedt halozati
kornyezetben, ezért egy adaptiv izokron halézati technologi-
aval teremti meg a lehetdséget arra, hogy a kiilonbozd ké-
sziilékek egyiitt 1étezhessenek az id6tartomanyban. Minden
egyes csatorna idorésekre van felosztva, és minden adas egy
zavarmentes idorésben torténik (1. dbra).

Egy ujabb vezetékmentes protokoll, a Zigbee napjainkban
egyre nagyobb piaci részesedésre tesz szert a kis adoteljesit-
ményl, egy otthonra kiterjed6 halézati megoldasok kozott.
Az otthoni kérnyezetben virtudlis csillagtopologiaju halézat-

2 Gaussian Frequency Shift Keying — Gauss-eloszlast digitélis frekvenciamodulacio
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ként miikdodd Wi-Fi-t6l eltéréen a
ZigBee haldtechnologiaja olcson,
kis teljesitménnyel képes viszonylag
nagy teriiletet lefedni, ezért a ,testen
viselhet6” halozati késziilékek ala-
csonyabb teljesitménnyel, kdvetke-
zésképpen kisebb méretii elemmel

miikodtetheték. A ZigBee haloszerii  MASTER 2 | 1 | ] | | | B
gzﬁi tzg;lﬁge(g-zy- 1?52?33?5; « Halozati titkositokulcs 1d6
kozt viseld, a halozat teriiletén moz- : gzgﬁgmgﬁﬁ‘;ﬂgﬁﬁg " Eay nyitott csatomaban
g6 személy pozicidjat viszonylag « 8 adatbait* tizenetré| tizenetre véltozhat.
nagy felbontassal meghatarozhassuk.
Ez nagyon fontos lehet a feliigyelt
személy aktivitasanak kovetésekor, 1. dbra
amikor nem mindegy, hogy egy idds
hozzatartozé az agyaban fekszik-e
vagy a padlon, magatehetetlendil.
A halézati alkalmazisoknal a O
Wi-Fi a de facto vezetékmentes @ ZigBee-koordinitor
szabvany. A Wi-Fi-t jelenleg sok O ® Inditja a halozatot
haztartasban hasznaljik a laptopok, ;] \ 2 N Csomagok utvalasztsjakent makodhet
jatékkonzolok, Blue-Ray-lejatszok O".“““-‘./. ® Tarstaa ik
és tévékésziilékek csatlakoztatdsa- / B & vonkerztiokehat
ra. A ZigBee-t6l eltéréen (amely ‘________. @ @ ZigBee Router
nem nevezhetd gyors halézatnak, /. \O ?;:;r;:;g;b:oul}r:rt::;:éjaként mkédhet

hiszen a 250 kbit/s-os elméle-
ti adatsebességét még a haldzati
»ugrasok” is tovabb csokkentik) a
legtobb Wi-Fi hozzaférési pont ma-
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napsag tobb Mbit/s savszélességet »
kinal. A Wi-Fi-halézatokra harulo .
halozati terhelés egyre ndvekszik,
mivel a felhasznalok is — példaul az
optikai szalas kapcsolatok terjedé-
se révén — nagyobb savszélességli 2. dbra

internetkapcsolattal rendelkeznek a

tartalomszolgaltatok felé¢, ahonnan

videojelfolyamokat és adatokat tolthetnek le kiilonféle eszko-
zeik felhasznaldsra. Ez a trend tovabb gyorsul azoknak a fel-
hasznal6i hozzaférési pontoknak és mobileszkdzoknek a terje-
désével, amelyek nagyobb sebességet tudnak elérni a 802.11n
szabvany révén.

~Békés egyiittélés”

Amint egyre nd az otthonokba telepitett, vezetékmentes ha-
lézaton kommunikal6 egészségfeliigyeleti és egyéb, altalanos
céli haztartasi eszkozok és alkalmazasok szama, a készii-
1ék- és alkalmazasfejleszték, de mindenekel6dtt a felhaszna-
16k is egyre tobbszor taldlkoznak a kiilonféle vezetékmentes
technolégidk kozotti interferencia  problémdjaval. Ennek
egy példaja a Wi-Fi és a Bluetooth egyidejli miikodése egy-
mast atfedd térrészekben. Mindegyik ugyanazt a 2,4 GHz-es
frekvenciasavot hasznalja, bar kommunikacios protokolljaik
eltéréek. Ha Bluetooth zavarja egy rendszer miikodését, an-
nak savszélességét az egyharmadara csokkentheti, lelassit-
ja a letoltéseket és szamottevOen rontja a videojelfolyamok
(streamek) lejatszasi mindségét. Ha pedig az interferencia
kovetkeztében a Wi-Fi router nem tudja fenntartani az dssze-
kottetést, a kapcsolat idotullépés miatt megszakadhat, ezzel
a szolgaltatasban észrevehetd kimaradasokat okozva. Hason-
loképpen, ha egy Bluetooth-eszkoz bekapcsolaskor felderiti
a kozelében mar mukoddé mas Bluetooth-eszkozoket, ezzel
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talzott mértékben — egészen a mikodésképtelenségig — meg-
zavarhatja a tobbi, azonos frekvenciatartomanyban mikodo
protokollt. Mivel a legtobb felhasznalénak nem elegendéek
az ismeretei ahhoz, hogy megértsék ezeket a koriilményeket,
sok késziilékgyartonak ,,artatlanul” kell szembenéznie az elé-
gedetlen felhasznalok kritikajaval. A gyartok ezért sokszor
kényszeriilnek koltséges — a profitjukat felemészté — techni-
kai tamogatast nytjtani.

Ezeknek a problémaknak nagy részére nyujt megoldast, ha
olyan kombinalt megoldast hasznalunk, amely tobbféle veze-
tékmentes protokollt valosit meg egyetlen csipre integralva
(2. abra). A Texas Instruments WiLink 6.0 eszkdze példaul in-
telligens, észrevétlen koordinaciot valosit meg a MAC-réteg?
felett, lehetové teszi, hogy a Wi-Fi-, a Bluetooth-, a BLE-,
az ANT-halozat és az FM-radiovétel ugyanazon az antennan
osztozhasson. Ezek révén csokkenti az alkatrészkoltséget és
maximalja a rendszer teljesitoképességét. Az ilyen kombinalt,
tobbprotokollos termékek azzal konnyitik meg a kiilonféle
vezetékmentes protokollok koegzisztencidjat, ,,békés egymas
mellett élését”, hogy eldszor is megprobalnak egymast at nem
fedo frekvenciasavokat talalni bizonyos egymassal ,,versengd”

3 Media Access Contol layer (kézeghozzaférést vezérl§ réteg): a hétrétegii OSI-modell 2.

rétegének alrétege. Ez kezeli a halozati késziilékek egyedi, 48 bites azonositojat, a MAC-
cimet és a halozati protokolloknal széles korben, vezetékmentes halozatokban szinte kizaro-
lagosan hasznalt, tobbszords kozeghozzaférés algoritmusait.
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3. dbra

vezetékmentes technologidk (példaul a ZigBee és a Wi-Fi) sza-
mara, majd megtargyaljak és szinkronizaljak azt az id6zitést,
amely mas technologidk (Wi-Fi és Bluetooth) adasi lizeme-
zésének szétvalasztasaval teszi lehetévé egymds zavarasanak
csokkentését (3. abra). Ha a rendszerben legalabb egy olyan
késziilék van, amely tartalmazza mindezt a technologiat (és
szinkronizalni is képes azok miikddését), az a késziilék kulcs-
szerepet jatszik a rendszer 6sszehangoldsaban; és ha a felhasz-
naldé egy ujabb egészségfeliigyeleti késziiléket vasarol meg
¢és helyez iizembe egy kozos térben, ez mar nem okoz tijabb
egylittmiikddési problémakat a mar 1étez6 késziilékek kommu-
nikacidjaban.

Biztonsag és hasznalhatésag

A zavartalan vezetékmentes egyiittmikodés kérdésén feliil a
vezetékmentesen csatlakoztatott egészségfeliigyeleti készii-
lékek felhasznaldinak potencidlis biztonsagi problémakkal
is meg kell birkézniuk. Mivel személyes adatnak mindsiilo,
biometriai informaciokat tovabbitanak, ezek — ha nincsenek
megfelelden titkositva — illetéktelenek altal lehallgathatokka
valnak. Ha ezek az informacidok az interneten is elérhetdk,
felhasznalhatok példaul arra, hogy egy allasra jelentkezo sze-
mélyrdl olyan bizalmas egészségiligyi adatokat szerezhessen
meg a potencialis munkaltatd, amely befolyasolja a dontésé-
nek meghozatalaban.

Bar a vezetékmentes technolégidk szabvanyosito tes-
tiiletei (mint példaul az ANT Alliance, a Bluetooth SIG, a
ZigBee Alliance vagy a Wi-Fi Alliance) rendszerint speci-
fikdlnak olyan adatvédelmi eljarasokat, amelyek elégséges
védelmet nytjtanak az ilyen informaciok illetéktelen meg-
szerzése ellen. A kiilonféle technologidk hasznalataval jard
adatbiztonsagi kockazatok mértéke jelentdsen kiillonbozik. A
legnagyobb kockazatot a Wi-Fi hasznalata jelenti, mivel vi-
szonylag nagy adételjesitményt kell alkalmaznia a csillagto-
pologiabol kovetkezé nagyobb késziilektavolsagok athidala-
sara, raadasul a felhasznalok (felel6tleniil) gyakran mindenki
altal elérhetd, ,,nyitott” modon lizemeltetik otthoni hal6zata-
ikat. A személyi eszkdzok halozati alkalmazasaira szolgalo
Bluetooth- és ANT-eszk6zoknek ezzel ellentétben nem kell
olyan nagy tavolsagra adniuk, és nem jellemzd rajuk az sem,
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hogy til hosszu idétartamra lennének ,lathatok” egyazon
frekvencian. Annak ellenére, hogy egyes ijabb halézati tech-
nolégidknak — mint a ZigBee is — a Wi-Fi-hez hasonlé ne-
hézségekkel kell szembesiilniiik. Mégsem jelentenek akkora
biztonsagi kockazatot, mivel a ZigBee-alkalmazasok tipiku-
san alkalmazasspecifikusak, a Wi-Fi-nél kevésbé altalanosan
hasznalhatok. Végiil a professzionalis beallitasi lehetdségek
felhasznalasaval a Wi-Fi-rendszerek is kelld biztonsaggal
hasznalhatok, ha megfelelden robusztus titkositasi modszert
(példaul a WPA2-t) alkalmazunk.
Az egyik legnagyobb kihivas, amivel a vezetékmentes ter-
mékek gyartoinak és felhaszndldoinak meg kell kiizdeniiik,
a késziilékek kozotti kapcesolatfelvétel (parositas). Mivel a
parositasi folyamatot a vezetékmentes koegzisztencia €s az
adatbiztonsag szempontjabdl is meg kell vizsgalni, a parosi-
tas az egyik leggyakoribb ok, ami miatt a felhasznalok gyar-
téi tamogatast igényelnek. Annak érdekében, hogy a parosi-
tasi folyamatot a biztonsag veszélyeztetése nélkiil lehessen
végrehajtani, a szabvanyositasi szervezetek (példaul a Wi-Fi
Alliance) jol definialt mechanizmusokat specifikdlnak, mint
példaul a Wireless Protected Setup (WPS), amelynél a paro-
sitas annyibol all, hogy mindkét késziiléken egyidejiileg kell
megnyomni egy bizonyos gombot. Az ideiglenes, ,,ad hoc”
kapcsolatokhoz pedig a Wi-Fi Alliance egy 1j, ,,Wi-Fi Direct”
elnevezésii szabvanyt dolgozott ki, amelytdl azt varjak, hogy
még egyszerliibbé tegye késziilékek parositasat a tobbi halo-
zati protokoll miikddésének szadmottevd zavarasa nélkiil.
Mas szabvanyok, példaul az ANT, sokkal egyszeriibb
megkdzelitést hasznalnak, amelyben a két késziiléket egymas
kozelébe kell helyezni annak érdekében, hogy az alacsony
adasteljesitménnyel megvaldsithatd automatikus parositasi
folyamat végbemehessen. Egyes ,,feltorekvé” szabvanyok —
mint példaul a Near Field Communication (NFC) is — hasonlo
megoldast kindlnak erre a problémara, ugyanis centiméteres
hatotavolsagli magneses teret hasznalnak a kommunikaciora.
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