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 F28M35x 串口在线升级设计 
马桂龙 C2000 产品技术支持 
 

摘要 
        对嵌入式系统而言，主控芯片的升级越来越重要，传统的升级方式需要依赖编程器、仿真器等特定工具，并且

需要保留 JTAG接口，或采用外设引导方式（如 SCI boot）时需要配置 GPIO引脚状态，对系统的升级带来不便。

本文针对嵌入式系统传统升级方式不便之处，提出一种基于串口的在线升级方法，对 C2000 的 concerto系列

F28M35x 进行在线升级。设计了基于上位机软件 GUI 和 F28M35x 的 bootloader 程序，通过 M3 子系统的串口实现

对 F28M35x 双核的在线升级，同时具有防掉电升级失败功能。 
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 1. F28M35x 串口在线升级简介 
         嵌入式系统的在线升级是现在许多产品必带的一个功能，根据编程接口的不同，有 JTAG，

UART，CAN，SPI 等多种方式，尽管编程接口有所不同，但是其在线升级的原理是类似的，都是通过

外部触发条件，使微控制芯片脱离常规应用程序的执行流程，跳到程序空间某个固定位置的执行代码

(bootloader)，擦除 FLASH，通过相应的通信协议接收升级数据，并将升级数据烧写到芯片的 FLASH 存

储区域。串口在线升级方式是最常见的一种在线升级方式，本文以串口在线升级方式实现 C2000 一款双

核产品 F28M35x 的在线升级。F28M35x 属于 C2000 Concerto 系列，它包含作为主机功能的 M3 子系

统和作为控制功能的 C28 子系统。本文通过串口在线升级方式，实现对 F28M35x 两个子系统在线升

级，通过上位机软件 GUI 控制 F28M35x 整个升级过程。 

        2. 设计原理 

        本文设计的在线升级方案包括以下三个核心模块： 

• 上位机软件 GUI，实现与 F28M35x 命令交互和升级代码的传输 

• F28M35x 的 bootloader 程序，包含通信代码和 Flash API 编程代码 

• 用户升级的应用程序 AppCode 

        GUI 是位于 PC 端基于 LabVIEW 平台开发的上位机软件。用户通过 GUI 发送升级命令，传输升级

代码给 F28M35x，并显示升级过程中的各种状态量。 

        Bootloader 程序是存放在某一 Flash 扇区的用于实现 F28M35x 升级功能的代码，其中，通信代码

实现与上位机 GUI 的命令交互和升级代码的接收，Flash   API 编程代码完成 Flash 擦除，升级代码烧写

和验证。由于 F28M35x 是一颗双核芯片，包含 M3 和 C28 子系统，因此它们有各自的 bootloader，存

放在各自的 Flash 扇区中。 

      AppCode 是用户编译生成的 Hex 格式的升级代码，M3 子系统根据规定的通信协议将该升级代码分

块接收到 M3 的 RAM 存储区或共享 RAM 存储区，在 bootloader 的 Flash API 编程代码的控制下将升级

代码烧写到相应的子系统。 

   本文设计的在线升级原理框图如图一所示。 

        M3 子系统的 bootloader 程序放在 Flash N 扇区，其他扇区用于存放应用代码。系统上电复位后，

M3 从 Flash 引导，开始执行起始代码 Codestart，这段代码主要实现 M3 子系统防升级失败功能，系统

通过判断一个升级状态标志位决定程序的跳转。若没有升级失败情况，则系统会跳转到用户程序入口运

行；若出现升级失败情况，则系统会跳转到 bootloader 程序入口等待升级命令。M3 子系统用户程序中

应保留有一段代码用于监测串口命令，当串口接收到升级命令时，M3 子系统停止用户程序的运行，跳转

到 bootloader 程序执行升级操作。M3 子系统的 bootloader 程序除了需要实现本系统的升级功能，还需

要具备 C28 子系统升级时的中转功能，作为上位机软件 GUI 和 C28 子系统的媒介，传递命令和升级代

码。 

       C28 子系统的 bootloader 程序放在它的 Flash A 扇区，其他扇区用于存放应用代码。C28 在上电复

位后，M3 通过 Inter Processor Communications (IPC) 控制 C28 从 Flash 引导，与 M3 子系统类似，
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C28 会判断一个防升级失败的标志位来决定从应用程序中运行或是跳到 bootloader 程序中运行。C28 的

应用程序同样会有一段代码用于监视 IPC 发送过来的命令，如果收到 IPC 发送过来的升级命令，则跳到

bootloader 程序中进行应用程序的升级。C28 的在线升级需要以 M3 子系统作为媒介，当 M3 子系统收

到串口命令为升级 C28 时，会通过 IPC 将升级命令转发给 C28，同时 M3 子系统接收升级代码，并把这

些升级代码放在双核的共享 RAM 中，然后通过 IPC 协助 C28 完成应用程序的升级。 
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      图一 F28M35x 在线升级原理框图 
         

3.软件设计 
 

       3.1 F021 Flash API v1.50介绍 
        F021 Flash API v1.50 是一个软件函数库，里面包含了对 F021 (65nm) 片上 Flash 存储器的擦除、

编程、校验等函数。F28M35x 的 Flash 是 F021（65nm）的片上存储器， bootloader 程序中的 Flash 
API 将采用这个库中的相关函数，其中两个关键的函数为 Fapi_issueAsyncCommandWithAddress()，
Fapi_issueProgrammingCommand()。 
         Fapi_issueAsyncCommandWithAddress()用来擦除规定地址的 Flash 扇区，例如擦除 A 扇区： 
        oReturnCheck = Fapi_issueAsyncCommandWithAddress(Fapi_EraseSector, 
                                  (uint32 *)Bzero_SectorA_start); 
         Fapi_issueProgrammingCommand()用来对一特定地址的 Flash 进行编程，由于 F28M35x 的

Flash 带 ECC 保护功能，因此在进行编程的时候，需要生成一个 ECC 校验值。对于 F28M35x，这个函

数能够实现 1~16 个字节的编程。需要注意 ECC 的生成和 Flash 的编程都有地址对齐的相关限制。对于

ECC，每个 ECC 校验码的生成是每 64 位的数据，对齐 64 位的地址边界，如 M3 的 0x00~0x07 的 8 个

数据会产生一个 ECC。对于 Flash 数据编程，要注意起始地址加上编程字节数不能超过一个 bank 的宽

度，例如在 0x4 的起始地址实现 14 个字节数据的编程在 16 字节 bank 宽度的 Flash 上是不允许的。例

如对 M3 子系统 Flash 编程： 
         oReturnCheck = Fapi_issueProgrammingCommand( 
                           (uint32 *) u32Index, 

   au8DataBuffer, 
   0x10, 
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   0, 
   Fapi_AutoEccGeneration); 

         
     3.2 在线升级通信协议 
     本文设计的在线升级方案使用上位机 GUI 软件实现与 F28M35x 进行通信，完成命令交互与升级代码

的传输。为了实现稳定可靠的通信，制定了一套在线升级通信协议。 
      上位机软件 GUI 与 M3 子系统的通信协议如图二所示。 
      GUI 发送升级指令为 0x55AA，M3 接收到该指令后跳转到 M3 bootloader，并回送“ok”应答； 
      GUI 发送升级内核命令“M3”或“C28”，M3接收到该命令后跳转到相应的子函数，并回送“M3”
或“C28”应答； 
        在发送升级代码时，每发送一个数据块，都需要 M3 通过串口回送该数据块编程状态值“ok”或

“no”应答； 
        当升级代码发送完毕时，GUI 发送终止符 0x55555555 给 M3，M3 接收到终止符后进行软件复位。 



    ZHCA676  

 F28M35x 串口在线升级设计 5 

                  
                                                                  图二 GUI 与 M3 子系统通信协议 
         M3 子系统与 C28 子系统的通信协议如图三所示。 
         M3 接收到 GUI 升级 C28 子系统命令后，置位 IPC flag1 和 flag30，升级指令 COM 为“28”，C28
接收到该指令后，擦除 Flash，清除标志位； 
         M3 接收 GUI 发送的升级代码，完成校验后置位 IPC flag1 和 IPC30，数据指令 COM 为“0x5”，

C28 接收到该指令后，执行 Flash编程，清除标志位； 
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         M3 收到 GUI 发送的终止符后，将该终止符传送给 C28，C28 接收到该终止符后，进行软件复位。 
 

                          
                    图三 M3子系统与 C28子系统 IPC 通信协议 
           
        3.3 GUI 设计 
       本文设计的上位机软件 GUI 是基于 NI 公司的 LabVIEW软件开发的，如图四所示。该 GUI 主要包括

几个部分：串口配置模块，文件的读取和解析模块，命令按钮以及相关状态指示灯。其中，文件的读取

和解析模块为 GUI 设计的关键部分，该模块读取用户升级代码生成的 hex 文件，解析成一个个带固定格

式的数据块，数据块格式为： 

             
        在启动 GUI 后，将 F28M35x 的串口连接到电脑，首先配置串口，然后点击 Connect Target 按键，向

F28M35x 发出升级命令，当 M3 子系统接收到该升级命令后，会回送应答，此时 Target Flag变绿色。接

着在 Core Choose选择升级的内核，点击 Connect Core，将升级内核命令发送给 M3，再收到应答后相应

的指示灯会变绿色。下一步即可通过 File path浏览对应的 hex 文件，点击 Programming按钮，Update 
process 进度条显示升级的进度，当烧写完成后，相应的指示灯会变绿色。升级完毕，点击 CLOSE 按

键，关掉 GUI 软件。 
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   图四  GUI 显示界面                                 
        3.4 bootloader 程序设计 
        3.4.1 防升级失败功能 
       在系统升级过程中，会存在一些因素，如在编程环节突然掉电，导致系统升级失败。由于此时系统

原有的应用程序已经被擦除掉，此时如果没有一些可靠的措施进行重新升级，则会导致系统不能继续运

行，因此本文在 bootloader 代码中增加了防烧写失败功能的设计。 
        以 M3 子系统的为例， M3 boot to Flash 的入口地址是 0x200030，该入口地址处，本文在此处添加了

一段防升级失败的判断代码，通过查询判断升级状态值 Mark来决定系统是跳进应用程序正常运行，还是

跳进 bootloader 程序进行重新升级。具体实现流程如图五所示。此处为了节省 Flash空间，将 Mark状态

值放在 bootloader 所在扇区 N，利用 bootloader 剩余的空间记录升级状态。另外，由于 F021 片上 Flash带
ECC 保护功能，ECC 校验值是以 64 位为单位进行计算的，在这个 ECC所属的 64 位的区域内，如果已写

入 ECC 校验值，则不能再次写入 Mark值。因此此处的 Mark升级状态记录必须间隔 8 个字节记录一个状

态值。根据 bootloader 最终占用的 Flash N 扇区的空间，确定从 0x203900 作为记录 Mark标志的起始地

址。如果起始地址内容为 0xFF，则表示系统没升级过，否则地址增加 8，不断查询，知道出现该地址内

容为 0xFF，则往前减 8 的地址内容则为上次升级状态标志值 Mark。如果 Mark值为 0xF1，表示升级失

败，程序跳到 bootloader 中运行；如果 Mark值为 0xF0，表示升级成功，程序跳到应用程序正常运行。

防升级失败功能软件流程图如图五所示。 
         另一方面，在系统升级时，需要在 bootloader 程序中增加 Mark状态值的记录。在调用 Flash API 擦
除应用程序的 Flash扇区之前，必须在相应的 Mark地址调用 Flash API 写入 0xF1，并在系统成功完成升

级后，再调用 Flash API 在该地址增加 8 个单元处再写入 0xF0 表示升级成功。 
        C28 子系统的放升级失败功能与 M3 子系统类似，在 C28 boot to Flash的 code_start 代码增加一段防

升级失败程序，需要注意 C28 的汇编指令与 M3 的汇编指令是不同的，同时 C28 的存储单元以 word 为单

位，Mark记录的地址间隔为 4。 
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                                              图五   防升级失败功能软件流程图 
      3.4.2 M3 bootloader 程序 
      M3 的 bootloader 程序包含串口通信功能和 Flash API 功能，当升级 C28 子系统时，M3 的 bootloader
还具有媒介功能，作为 GUI 和 C28 子系统的命令和数据中转站。 
      当 M3 的应用程序监视到串口收到升级命令时，M3 子系统会停止应用程序的执行，跳到 M3 
bootloader 的_c_int00 入口开始执行，在 bootloader 的主函数中，会重新初始化 M 子系统，包括系统时

钟，Flash，shared RAM，UART 等模块。初始化完毕后会回送应答给 GUI，然后等待接收升级子系统命

令，当 GUI 发送下来的命令是升级 M3 子系统时，M3 bootloader 会跳转到 M3_CallFlashAPI ()子 函数，

该函数执行擦除 Flash应用程序扇区，并回送应答给 GUI，表示 M3 子系统 Flash擦除完毕，可以接收升

级代码进行系统更新。 然后进入一个主循环，在这个循环中会根据预先设定的通信协议，数据格式，通
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过串口接收并校验每一个数据块的是数据，然后再将该数据块编程到相应的地址，再回送一个应答给

GUI 表示这个数据块已经编程完毕，可以发送下一个数据块。最后 GUI 会发送一个结束符表示升级数据

发送完毕，这时 M3 子系统会跳出主循环，接着软件复位子系统。 
       M3 bootloader 还具备媒介功能，当 GUI 发送下来的命令是升级 C28 子系统时，M3 bootloader 会转到

M3_CallC28FlashAPI () 子函数，在该函数里，M3子系统通过 IPC 模块将实现指令信息的交互。M3子系

统通过 IPC 将升级指令传送给 C28，然后等待 C28回送应答，并将该应答回送给 GUI，接着同样进入一

个主循环接收 GUI 发送下来的数据块，M3 子系统接收并校验 C28 子系统升级代码的每一个数据块，并

存放在共享 RAM 中，然后通过 IPC 命令让 C28 子系统读取每一个升级代码的数据块，C28 子系统完成

每一个数据块的编程后，都会通过 IPC 回送应答给 M3 子系统，M3 子系统再回送该应答给 GUI，最终完

成 C28 子系统的升级工作。 
          M3 bootloader 的软件流程图如图六所示。 
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                                                                          图六 M3 子系统 bootloader 软件流程图 
      3.4.3 C28 bootloader 程序 
      C28 子系统的 bootloader 程序包含 IPC 通信功能和 Flash API 功能。与 M3 子系统的 bootloader 相比，

C28 子系统的 bootloader 简单许多，关于升级代码的接收和校验已经由 M3 子系统完成。当 C28 子系统的

应用程序监视到 IPC 传送过来的升级命令时，C28 子系统会跳转到 C28 bootloader 的_c_int00 开始执行升
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级操作。在 C28 的 bootloader 主函数中，会关 PWM 模块，关 C28 子系统中断，然后完成相关的初始化功

能，接着调用 CallFlashAPI () 子函数。在该函数中，与 M3 子系统的 M3_CallFlashAPI ()功能类似，会擦除

应用程序的 Flash扇区，回送 IPC 应答给 M3 子系统，然后进入主循环，通过 M3 子系统传递的 IPC指令，

将每一个数据块编程到对应的 Flash区域，知道接收到结束符。最后软件复位，完成 C28 子系统的在线升

级。C28 子系统 bootloader 的软件流程图如图七所示。 
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Y
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      图七 C28 子系统 bootloader 软件流程图 
 
 

4 F28M35x 在线升级的具体实现 
     4.1升级代码的 hex文件生成 
     本文采用的目标文件格式为 ASCII-Hex 格式，其格式如图 xx 所示。ASCII-Hex 目标文件结构很简单，

只包含起始地址以及 Flash数据，方便上位机软件 GUI 的解析。 
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        当准备系统在线升级时，需要将升级代码编译生成.out 文件，然后再将.out 文件通过 hex2000.exe 工
具转换成 ASCII 格式的.hex 文件。本文介绍一种简单的 ASCII-Hex 文件的生成方法： 
         新建一个文件夹，将 hex2000.exe、升级代码的.out 文件放在该文件夹中，同时在该文件夹中新建一

个 txt 文件，并修改其后缀名为.cmd，如 config.cmd。右键选择编辑该文件，写入 hex2000.exe转换配置

信息并保存，例如 
         example. out  
         -map example.map 
         -o example.hex 
         -order MS  
         -romwidth 16 
         - memwidth 8 (C28 子系统应修改参数为 16) 
         -a 
相关配置选项含义可以在参考文档 1 的 11.2.1 节。 
        接着再创建另一个 txt 文件，并修改其后缀名为.bat，如 ToHex.bat。右键选择编辑该文件，写入以下

内容并保存。 
         hex2000.exe   config.cmd 
         这样文件夹中将有四个文件，包括 hex2000，升级代码.out 文件，config.cmd文件，ToHex.bat。通

过双击 ToHex.bat 文件，即可在该文件夹中生成 ASCII-Hex 文件以及 memory map 文件。 
         4.2 在线升级方案实现 
         根据系统功能要求和通信协议建立两个 bootloader 工程，经过编译调试后加载到 F28M35x 的两个子

系统中。然后根据用户的需求建立两个应用工程，编译调试后也加载到 F28M35x 的两个子系统中。应注

意应用程序功能的加载不能擦除各自 bootloader 程序所在的扇区。为了实现系统的防升级失败功能，以

及接收到升级命令时能够正确跳转，需要对 M3 子系统和 C28 子系统的 CMD 文件进行相应修改。 
         系统上电复位 boot to Flash后会跳转到防升级失败功能代码，判断系统是跳转到 bootloader 升级程

序区或是跳转到用户应用程序正常运行，本设计将防升级失败功能代码放在 bootloader 工程的 Flash 入

口地址处，如 M3 子系统的 ResetISR()，C28 子系统的 code_start。M3 子系统的 bootloader 工程代码

分配在 N 扇区，并设定其_c_int00 地址为 0x00200070；C28 子系统的 bootloader 工程代码分配在 A 扇

区，并设定其_c_int00 地址为 0x13e000。当用户程序接收到升级指令时，会跳转到各自 bootloader的
_c_int00 实现升级过程。 
         用户程序工程与 bootloader 工程是相互独立的，本文设定 M3 子系统用户程序的入口地址为

0x00204000，C28 子系统用户程序的入口地址为 0x13A000。系统上电后，会先执行防升级失败功能代

码，如果系统正常，则需要跳转到该入口地址执行用户程序。 
        如前所述，防升级失败功能代码需要判断升级状态值 Mark。为了节省 Flash 空间，本文利用

bootloader 所在扇区未编程区域记录 Mark 升级状态值。对 bootloader 编译后，通过查看 memory map
文件，可以获得 bootloader 所在扇区的使用空间情况，因此确定 M3 子系统 Mark 记录起始地址为

0x203800，C28 子系统 Mark 记录起始地址为 0x13F780。 
        在加载上述 bootloader 工程和应用程序工程后，此时 F28M35 已具备串口在线升级功能。根据用户

需求，通过修改应用程序功能并编译可获得需要升级代码的.out 文件，并通过 hex2000 工具转换成
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ASCII-hex 文件。打开 PC 上的 GUI 软件，将 F28M35x 的串口与 PC 串口连接起来，配置 GUI 上的串口

信息，根据 3.3 节 GUI 使用步骤，即可实现 F28M35x 两个子系统的在线升级功能。本文在 F28M35x 
control card 上进行测试，测试结果显示可以通过 M3 子系统的串口实现 M3 和 C28 两个内核的独立升

级，以及同时升级功能；在升级过程中，强制断电后，再次上电仍可以实现重新升级功能，即防升级失

败功能。           

5. 总结 
       本文开发出一种针对 Concerto F28M35x 双核芯片的串口在线升级方案。详细介绍了该系统在线升

级的设计原理，并给出整个串口在线升级方案的软件设计过程，包括在线升级的通信协议、PC 端 GUI
设计以及 F28M35x 的 M3 子系统和 C28 子系统的 bootloader 的设计。最后介绍了该串口在线升级方案

的具体实现过程，包括升级代码的 hex 文件的生成，应用程序和 bootloader 的地址分配、工程编译和加

载、GUI 具体操作。测试结果表明，该方案能够通过 M3 子系统的串口完成 F28M35x 双核的同时升级和

独立升级功能，同时还具有防升级失败的功能，当系统升级过程中出现掉电时，通过重新上电，能够再

次进行系统升级。 
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