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執行摘要

德州儀器 (TI) 已成功將 PROFINET® 工業乙太網路標準整
合至 Sitara™ Arm® 架構處理器，並運用 Siemens 

ERTEC® 堆疊作為 PROFINET 實作的基礎。這項整合可打
造高性能、可靠且有效率的工業自動化系統。
Sitara 處理器的工業通訊子系統 (ICSS) 以 TI 可編程即時單
元 (PRU) 技術為基礎，提供可處理 PROFINET 即時處理需
求的專屬平台。ICSS 採用雙埠 PROFINET 直通交換器，

可分擔 Arm 核心的 PROFINET 處理需求，因此可充分利
用處理器的資源。這種架構方法可確保 Arm 核心大部分的
處理能力都可用來執行工業應用程式，進而提升系統性能
和效率。
PROFINET 簡介

概覽

PROFINET 是一種即時乙太網路標準，可提供各類工業應
用所需的高速、具決定性的通訊能力；這類應用包括工廠
自動化、製程自動化以及建築自動化等領域。PROFINET 

最初由 Siemens AG 主導開發，是廣泛應用的 
PROFIBUS® 現場匯流排技術之網路延伸，現在由 
PROFIBUS & PROFINET International 提供支援。
PROFINET 已於 2003 年整合至 IEC 61158 和 IEC 61784 

標準中。其架構由 30 個工作團隊開發，成員遍布 70 幾間
不同的公司。
調整乙太網路來適應工業應用，並透過使用 TCP/IP 和 
XML 等熟悉技術，在企業 IT 和工廠之間建立技術橋梁。
儘管標準乙太網路可在以 IT 為中心的企業環境中提供出色
的解決方案，但在工廠自動化領域中，仍有幾個層面有所
不足。例如，標準乙太網路對於工廠自動化常見的少量資
料交換來說效率不高，而且缺乏確定性就表示無法支援馬
達驅動控制和其他工業即時應用所需的即時運作。
PROFINET 是解決這些挑戰的領導範例，因此可針對即時
工業應用調整乙太網路。

技術
PROFINET 的系統模型和 PROFIBUS 現場匯流排系統非常
相似。此模型採用控制器-裝置通訊架構，由一個或多個 
IO 控制器與一個或多個裝置 IO 裝置進行通訊。兩種類型
的流量會透過 PROFINET 網路傳輸：

1. 網路中 IO 控制器和 IO 裝置之間週期性交換的即時處
理資料（IO 資料），

2. 非即時流量是以非週期性記錄的方式在 IO 控制器和 IO 

裝置之間交換，或是直接在不同的 IO 裝置之間交換。

OSI/ISO 模型中的裝置模型 PROFINET

PROFINET 是一種 7 層技術，可提供裝置配置和參數化、
診斷和警報處理，以及工程和試運轉的應用服務，並為使
用者定義的應用程式提供介面，以便在網路中產生和使用
實際資訊。但是，為了實現即時通訊（I/O 資料），也為了
確保高效率、確定性及低延遲性能，PROFINET 會繞過標
準 TCP/IP 層，並直接在 2 層上與 Ethertype 0x8892 通
訊，而且可能還會使用高優先順序的 VLAN 標記。
符合性等級

PROFINET 標準定義四個逐層堆疊的符合性等級，旨在服
務不同的應用層面和使用案例：

• 符合性 A 類 (CC-A)：可透過標準乙太網路硬體實作，

並支援基本的 PROFINET 功能，例如更新時間為 1 至 
512ms 的週期性即時 (RT) 通訊、非週期性記錄交換、
參數化、診斷、警報、鄰近裝置偵測 (LLDP)，而且能
夠允許在網路上進行 TCP/IP 平行通訊。

• 符合性 B 類 (CC-B)：透過 SNMP 進行網路診斷、透過
兩個 IO 控制器實現系統冗餘（僅為程序自動化 (PA) 設
定檔定義）來擴充 CC-A；此外還提供一些選用功能，

例如更換裝置後自動定址、執行中的配置 (CiR)、快速
啟動 (FSU)，以及透過媒體冗餘通訊協定 (MRP) 實現網
路冗餘。另外值得一提的是，CC-B 推出了具備 IO 裝
置功能的網路交換器，可提供更完整的網路診斷能力。
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• 符合性 C 類 (CC-C)：透過支援週期性同步即時 (IRT) 

通訊來擴充 CC-B，且更新時間小於 250us（可減少至 
31.25us，需取決於使用的硬體）。使用額外的硬體支
援來達到網路範圍內的時間同步和頻寬保留，即可實現
此性能。此外，CC-C 還定義了部分選用功能，例如：

動態訊框封裝 (DFP)，以及透過計畫複製的媒體冗餘 
(MRPD) 通訊協定實現無縫冗餘。

• 符合性 D 類 (CC-D)：這是最先進的 PROFINET 類別。
此類利用時間感知整流器 (TAS) 和訊框搶先等時效性網
路 (TSN) 功能，實現極高的確定性和低延遲。CC-D 還
推出了遠端服務介面 (RSI)；該介面會繞過 TCP/IP 層，

用於非週期性的非即時通訊以及週期性即時通訊。
通訊

IO 控制器和 IO 裝置之間必須建立的通訊路徑，是由 IO 控
制器在系統啟動期間根據工程系統中的配置資料所設定。
這會明確指定資料交換。
每次資料交換都會嵌入應用關係 (AR) 中。在 AR 中，通訊
關係 (CR) 會明確指定資料。裝置建模的所有資料（包括一
般通訊參數）都會下載至 IO 裝置。IO 裝置可以從不同的 
IO 控制器建立多個 AR。週期性資料交換 (IOCR)、非週期
性資料交換（記錄資料 CR）以及警報（警報 CR）的通訊
通道會同時建立。
可以使用多個 IO 控制器，而且多個 IO 控制器需存取 IO 

裝置中的相同資料，而在設定 IO 裝置時必須指定此資料共
享。
IO 控制器可以建立一個 AR，每個 AR 都有多個 IO 裝置。
在 AR 中，可以使用多個 IOCR 和 API 進行資料交換。例
如，如果通訊涉及多個使用者設定檔（PROFI-drive、
Encoder 等），而且需要不同的子插槽，則此功能會很實
用。指定的 API 可區分 IOCR 中的資料通訊。
定址

在 PROFINET 中，指派 IP 位址時會使用已指派給每個現
場裝置的唯一名稱。在每個 IO 裝置中已整合用於此目的的
動態配置通訊協定 (DCP)。
IP 位址是根據裝置名稱，透過 DCP 通訊協定所指派。由
於動態主機配置通訊協定 (DHCP) 在國際上廣泛使用，因
此 PROFINET 透過 DHCP 或製造商特定機制提供了選用

的位址設定。各自的現場裝置 GSD 文件中會定義現場裝
置支援的定址選項。
或者，也可以根據鄰近裝置偵測，透過指定的拓撲結構將
名稱自動指派給 IO 裝置。PROFINET IO 裝置透過其 MAC 

位址直接交換資料，藉此進行定址。
符合性等級

PROFINET IO 分為三個逐層堆疊的符合性等級，主要用於
典型應用。
• 符合性 A 類 (CC-A)：可透過標準乙太網路硬體實作，

並支援基本的 PROFINET 功能，例如更新時間為 1 至 
512ms 的週期性即時 (RT) 通訊、非週期性記錄交換、
參數化、診斷、警報、鄰近裝置偵測 (LLDP)，而且能
夠允許在網路上進行 TCP/IP 平行通訊。

• 符合性 B 類 (CC-B)：透過 SNMP 進行網路診斷、透過
兩個 IO 控制器實現系統冗餘（僅為程序自動化 (PA) 設
定檔定義）來擴充 CC-A；此外還提供一些選用功能，

例如更換裝置後自動定址、執行中的配置 (CiR)、快速
啟動 (FSU)，以及透過媒體冗餘通訊協定 (MRP) 實現網
路冗餘。另外值得一提的是，CC-B 推出了具備 IO 裝
置功能的網路交換器，可提供更完整的網路診斷能力。

• 符合性 C 類 (CC-C)：透過支援週期性同步即時 (IRT) 

通訊來擴充 CC-B，且更新時間小於 250μs（可減少至 
31.25μs，需取決於使用的硬體）。使用額外的硬體支
援來達到網路範圍內的時間同步和頻寬保留，即可實現
此性能。此外，CC-C 還定義了部分選用功能，例如：

動態訊框封裝 (DFP)，以及透過計畫複製的媒體冗餘 
(MRPD) 通訊協定實現無縫冗餘。

• 符合性 D 類 (CC-D)：這是最先進的 PROFINET 類別。
此類利用時間感知整流器 (TAS) 和訊框搶先等時效性網
路 (TSN) 功能，實現極高的確定性和低延遲。CC-D 還
推出了遠端服務介面 (RSI)；該介面會繞過 TCP/IP 層，

用於非週期性的非即時通訊以及週期性即時通訊。
標準裝置
PROFINET 標準定義了三種類型的裝置：IO 控制器、IO 

裝置及 IO 監控器。图 1 中提供了工廠內簡化網路架構的
範例。
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IO 控制器

這通常是能與實際流程互動的現場裝置，例如感測器、致
動器、驅動器或分散式 I/O。這類裝置與 PROFIBUS 中的
裝置類似。這會回應一個或多個 IO 控制器的連接請求、提
供裝置特定的參數和配置選項，並產生診斷資訊和警報。
IO 裝置產生的程序資料稱為「輸入資料」。

IO 監控器

這可以是程式設計裝置、個人電腦 (PC) 或人機介面 (HMI) 

裝置，用於試運轉、診斷及維護目的。這類裝置對應 
PROFIBUS 中的 2 類控制器。IO 監控器可和 PROFINET 

裝置建立連線來讀取/寫入配置資料、要求診斷資訊以及執
行工程任務，而不會中斷 IO 控制器和 IO 裝置之間的週期
性通訊。IO 監控器和 IO 控制器不同，通常會暫時連接至
網路進行試運轉或故障排除，也不參與週期性的即時資料
交換。

图 1. 工廠網路中的 PROFINET

IO 裝置概覽
在 IO 裝置上執行的每個應用程序，都透過應用程序識別符 
(API) 進行識別。在應用程序中，IO 裝置由模組、子模組及
通道呈階層式組成。這些要素可以反映硬體元件或虛擬功
能單元。模組可以安裝至插槽或其他地方。每個模組應有
一個或多個子模組，而每個子模組都會安裝在子插槽中。
子模組包含一個或多個通道，每個通道代表程序的單一連
接（例如感測器）。图 2 顯示 IO 裝置的分層結構，通常
會以裝置存取點 (DAP) 模組開始。

图 2. IO 裝置分層結構

DAP 模組是整個裝置的介面。該模組通常會插在編號 0 的
插槽中，且包含高達 16 個的特殊介面子模組，而這些子
模組則插在編號 0x8i00 的子插槽中（0x8000 至 
0x8F00）。每一個介面子模組最多可指派 255 個連接埠子
模組，而這些子模組會插在編號 0x8ijj 的子插槽中（例如
位於 0x8000 的介面子模組為 0x8001 至 0x80FF）。
PROFINET 會區分精巧型現場裝置（製造商已指定擴充等
級，使用者無法更改）和模組化現場裝置（設定系統配置
時可針對特定應用自訂擴充等級）。
裝置描述

每個 IO 裝置都隨附一個通用工作站說明 (GSD) 檔案。這
個以 XML 為基礎的 GSD 檔案（也稱為 GSDML）包含配
置和系統工程所需的所有裝置特定資訊。其中會說明裝置
的功能、參數、模組及通訊屬性。此檔案由裝置製造商提
供，並採用符合 GSDML 規範的標準格式。
通訊

在系統啟動之前，IO 裝置必須具有 MAC 位址、IP 位址及
站點名稱。MAC 位址通常由裝置製造商指派，而工作站名
稱則是由 PROFINET 工程工具透過探索和基本配置通訊協
定 (DCP) 設定。使用這兩個要素時，IO 控制器可以使用位
址解析通訊協定 (ARP) 和動態主機配置通訊協定 (DHCP)

（選用）等其他 IP 服務，為 IO 裝置指派唯一的 IP 位址，

以便為系統啟動階段做好準備。
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裝置位址設定正確後，會由 IO 控制器啟動連接建立順序。
此程序主要包括建立應用關係 (AR) 及其相應的通訊關係 
(CR)，以及 IO 裝置上所設定的子模組參數化。图 3 顯示 
PROFINET 啟動順序。

图 3. PROFINET 啟動順序

TI 的 PROFINET 解決方案
TI 已將 PROFINET 功能整合至 Sitara 處理器。結合 Arm 

核心以及各種週邊設備和介面，與 PROFINET 相輔相成，

讓 Sitara 處理器成為適合工業自動化設備的吸睛裝置

支援的符合性等級和功能

TI 靈活的 PROFINET 堆疊可支援 PROFINET 所有的符合
性等級，如圖 4 所示。PROFINET 的整體整合已經過符合
性等級 C 認證，具有傳統、FSU、MRP、系統冗餘 (S2) 

等功能，以及 AM243x、AM64x 及 AM261x 的共享裝
置。
除了 图 4 中提到的符合性等級外，在第 6.8 段後面說明的 
TI PRU 韌體已經可支援符合性等級 D。包括 PROFINET 

堆疊在內的完全支援仍在進行中。

图 4. 支援 TI PROFINET 解決方案的符合性等級

高可用性

PROFINET 堆疊已整合至 TI 的 Sitara 處理器，可透過 
MRP、系統冗餘 (S2) 及動態重新配置支援，確保裝置高度
可用。
共享裝置和共享輸入

TI 在 Sitara 處理器上的整合式 PROFINET 解決方案可同時
支援具有多個控制器的多個 AR。此解決方案一次最多可以
建立 8 個 AR 和 8 個 IOCR，而且允許其他控制器在和獨
立控制器交換 I/O 資料時，建立或關閉連接。此外，還支
援共用輸入，因此可讓多個控制器存取裝置中的同一插
槽。

性能

Sitara 處理器具備功能齊全的整合式 ERTEC PROFINET 

解決方案，能夠支援 250μs 的最低傳送時脈時間或相位持
續時間，因此可確保高度的計時精確度和同步，使其適合
於要求嚴苛的工業自動化應用。該處理器支援 1 到 512 的
所有有效縮減比率值。無論訊框大小為何，整合式交換器
的直通延遲範圍為 1 至 2µs。一個控制器 AR 在 1ms 週期
時間內測得的 CPU 負載為 5%。此裝置從開機到首次有效
輸出資料約 470ms，可確保快速初始化和資料交換能力。
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穩固耐用

完全整合的 Sitara PROFINET 解決方案將 PROFINET 流量
和標準 TCP/IP 流量分開，因此相當穩固耐用。此解決方
案在主機和連接埠介面上有四個優先佇列。兩個優先順序
最高的佇列會為 PROFINET 訊框保留，最後兩個佇列則是
為 TCP/IP 訊框保留。如果佇列已滿，進入該佇列的訊框
會被丟棄。如果 TCP/IP 流量過大，不會影響 PROFINET 

流量，因為兩者使用的佇列不同。根據 PROFINET QoS，

將流量分成獨立的佇列可協助裝置承載大型網路中的任何
流量。
週期性資料的專屬低延遲介面

整合至 Sitara 處理器的 PROFINET 採用低延遲即時介面，

可在應用與 PRU 之間進行週期性 I/O 資料交換。週期性資
料訊框不會分別透過主機和連接埠佇列接收與傳送。
PROFINET 週期性資料訊框會在 PRU-ICSS 中終止，而資
料則透過三重緩衝器直接提供給應用領域。三重緩衝器管
理可用來交換週期性資料，因此主機和 PRU-ICSS 一律會
尋找緩衝器來儲存資料。

PROFINET 軟體架構

整合至 Sitara 處理器的 PROFINET 裝置實作具有三個主要
軟體元件。第一個是在裝置的 PRU-ICSS 中實作 2 層功能
的微程式碼；第二個是在 Arm 核心上運作的 PROFINET 

裝置堆疊；第三個則是工業應用。TI 在支援 Sitara 處理器
的軟體開發套件中提供其他元件，例如通訊協定調整層和
裝置驅動器。架構如 图 5 所示。可參閱 TI 的 PROFINET 

API 指南進行各種調整。

图 5. Sitara 處理器上的 PROFINET 裝置軟體架構

應用處理器已卸載

如 图 5 和 图 6 所示，Sitara 處理器具備 TI 的可編程即時
單元工業通訊子系統 (PRUICSS)，可和 MII 介面進行超低
階互動。PRU-ICSS 可輕鬆實作 PROFINET 等專業通訊協
定。如同 Sitara AM261x、AM243x 及 AM64x 上的整合
式 PROFINET 解決方案一樣，整個 PROFINET 交換器可
透過韌體封裝在 PRU-ICSS 中，使 Arm 核心能夠專注在
堆疊和應用處理。PRU 可以完全處理消費者通訊協定電腦 
(CPM) 訊框的分析，以及供應商通訊協定電腦 (PPM) 訊框
的產生。任何非供 PROFINET 節點使用的訊框，都會透過 
Sitara 處理器（TI 已整合 PROFINET 通訊協定）上 
PROFINET PRU 韌體所包含的交換器直通至下一個節點。
此實作可使用 Arm 核心低速變體，實現更簡單且成本受限
的應用，例如分散式 I/O。
與執行 PROFINET 堆疊（7 層）和工業應用的 Arm 核心進
行必要通訊時，可使用中斷功能。PRU-ICSS 也可以反向
執行訊框轉送。乙太網路 PHY 裝置（例如 TI 的 
DP83826、DP83867 或 DP83869）可讓 TI Sitara 

PROFINET 解決方案更加完備。DP83826 提供低確定性延
遲、低功率，並支援 10BASE-Te 和 100BASE-TX 乙太網
路通訊協定，符合即時工業乙太網路系統的嚴格要求。
DP83867 和 DP83869 可透過 MII、RMII 或 RGMII 介面彈
性連接 MAC，並提供低延遲。DP83826、DP83867 及 
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DP83869 還提供纜線診斷功能，可快速找出纜線故障。此
解決方案也可讓客戶靈活使用其他 PHY 裝置。
韌體

图 6 中顯示的韌體架構展示了整合在 PRU-ICSS 中的 
PROFINET 裝置功能。在 PROFINET 2 層中，PRU 會執
行 CPM/PPM 處理、資料保留定時器 (DHT)、DCP 識別濾
波器、ARP 濾波器、直通切換、錯誤偵測以及主機介面處
理等任務。PRU-ICSS 可在內部共用記憶體中提供方便好
用的 PROFINET 暫存器空間。由於 PRU 具備確定性的即
時處理能力，因此能以一致且可預測的處理延遲處理 
PROFINET 訊框。

图 6. PROFINET 裝置堆疊

CPM/PPM 處理

韌體會分析 CPM 訊框，檢查是否應通知主機處理器。如
果接收到的 CPM 訊框之訊框 ID 與作用中 IOCR 的配置訊
框 ID 相符，那麼只會中斷主機。韌體會將 CPM 訊框儲存
在預先定義的緩衝區，使資料在中斷之前可以完全供主機
使用。所有作用中 IOCR 的 PPM 訊框都是由 PRU-ICSS 

上執行的韌體所產生。主機只需使用 TI 的 PROFINET 

API ，即可在初始階段配置所有 IOCR 產生 PPM 訊框所需
的各種資訊。在每個階段開始時，韌體會決定該特定階段
需要傳送的所有 PPM 訊框，並將其傳送出去，而不受主
機干擾。

資料保留定時器 (DHT)

資料保留定時器會在 PRU-ICSS 韌體中實作；當每 DHT 

到期時，就會向執行 PROFINET 堆疊的 Arm 核心觸發中
斷。韌體會針對每個 IOCR 或 CPM 連接維護一個 DHT。
每當收到 CPM 訊框時，韌體都會更新相關聯 IOCR 的資
料保留時間。如果特定 CPM 的 DHT 過期，則韌體會關閉
與該 IOCR 相關聯的所有 PPM。當 DHT 過期時，只會中
斷主機處理器。考量到多個 IOCR 可以同時存在，在韌體
中實作 DHT 可大幅降低 Arm 核心處理負擔。

DCP 識別濾波器

為了減少到達 Arm 核心的 DCP 識別請求訊框數量，會在 
PRU-ICSS 韌體中實作 DCP 識別濾波器，篩選出所有非主
機專用的 DCP 識別訊框。堆疊的驅動器中會提供 API，可
配置站點名稱和長度，之後韌體會依此來進行篩選。

風暴預防和 ARP 濾波器

此堆疊在 PRU-ICSS 韌體中採用風暴預防技術，可在網路
負載情況下維持穩定。風暴預防是在信用系統基礎上進
行。在預設情況下，每 100ms 只允許 100 個廣播或多播
訊框，其他所有訊框都會被丟棄。使用者可以從應用中配
置此訊框速率。
由於 ARP 訊框屬於廣播訊框，因此風暴預防功能可確保在
接收到大量 ARP 訊框時，於高網路負載情況下將其丟棄。
PRU-ICSS 韌體中採用的 ARP 濾波器可確保在如此高的流
量情況下，針對導向至 DUT 的 ARP 訊框停用風暴預防功
能。此濾波器可使堆疊在某些網路負載測試期間仍符合規
範。
整合直通交換器

處理非即時流量，而且可與主機上執行的 PROFINET 和 
TCP/IP 堆疊介接。此交換器會使用主機和連接埠介面的四
個優先佇列，為多播位址和 PROFINET 服務品質 (QoS) 實
作 PROFINET 篩選資料庫 (FDB)。交換器的學習部分會在
主機端實作。

輕鬆整合 PROFINET

TI 簡化了整合 PROFINET 與 Sitara 處理器的程序。整合 
PROFINET 裝置所需的所有工具和軟體程式碼，都包含在
工業通訊軟體開發套件 (IND-COMMS-SDK) 中，涵蓋 
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PROFINET 韌體、驅動器、IP 堆疊、PROFINET 堆疊 
PROFINET API，以及經認證的開箱即用範例，讓客戶能
縮短上市時間。支援文件可讓使用者為應用修改和建置新
功能。

終端產品上的整合式 PROFINET

為了將 PROFINET 裝置整合至工業設備，客戶可使用 TI 

在 Sitara 處理器上的整合式 PROFINET 堆疊實作（可從 
TI.com 下載）。TI 還提供不同的客戶支援套件，可支援客
戶的自訂專案和自訂 PCB 設計。客戶應使用 PI 網站提供
的最新 PROFINET 測試套件來通過所有符合性測試；TI 提
供預先認證的 PROFINET 開發套件，因此應可輕鬆通過測
試。客戶還可在 PROFINET 插頭測試上執行更廣泛的互通
性測試，並將其產品送交 PI 測試實驗室認證。

PROFINET 開發工具

為了協助客戶實作，TI 提供多種工業硬體開發平台以及完
整的文件。電路圖和佈線圖等硬體平台的設計資料，可大
幅加快客戶的設計流程。
總結
TI 在 Sitara 處理器上提供完全整合的 PROFINET 裝置功
能。將 PROFINET 與強大、低功率的 Arm 核心整合，即
可在兼顧功能或營運需求的情況下，有效降低終端產品的
成本。TI 也為 EtherCAT®、EtherNet/IP™、PROFIBUS® 

等工業通訊介面提供內建隔離功能的收發器。憑借全方位
的軟體和硬體開發工具、PROFINET 全球支援以及活躍的 
TI E2E™ 開發人員社群，客戶可以期待 PROFINET 整合大
幅簡化，同時享有顯著節省成本的額外優勢。

重要聲明：本文所述德州儀器及其子公司相關產品與服務經根據 TI 標準銷售條款及條件。建議客戶在開出訂單前先取得 TI 產品及服務的最新完整資訊。
TI 不負責應用協助、客戶的應用或產品設計、軟體效能或侵害專利等問題。其他任何公司產品或服務的相關發佈資訊不構成 TI 認可、保證或同意等表
示。
Sitara™ is a trademark of Texas Instruments.
PROFINET® is a registered trademark of PROFIBUS Nutzerorganisation e.V..
Arm® is a registered trademark of Arm Limited.
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